Allplan Bimplus Data Protection & Security

Datensicherheit ist unsere hochste Prioritéat!

Unser Technologie Partner betreibt eigene Rechenzentren. Das datadock in Stralburg ist eines der sichersten und
umweltfreundlichsten Rechenzentren in Europa.
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Sie bleiben im Besitz Ihrer Daten und geistigen Eigentum!
Nur Sie haben Zugriff auf die Informationen!

Dies bestétigt nicht nur die TUV-Zertifizierung nach ISO 27001, sondern auch die wiederholte Bewertung mit der
hdchstmdglichen Anzahl von fiinf Sternen beim Datacenter Star Audit (DCSA) des eco Verband der deutschen
Internetwirtschaft.

Alle Informationen zwischen Client und API werden komplett Verschlisselt Gibertragen
(SSL Schlussel 256 AES mit SHAL) und sicher vor fremden Zugriffen.

Das umfassende Sicherheitskonzept unserer Rechenzentren garantiert, dass alle Daten vor Diebstahl oder
Beschadigung durch Umwelteinfliisse geschitzt sind. Beide Rechenzentren sind an 365 Tagen im Jahr 24
Stunden durch Wachpersonal besetzt. Zusatzlich werden die Eingangsbereiche und Auf3enanlagen sowie alle
sensiblen Bereiche im Inneren durch Kameras uberwacht.

Durch ein modernes Zugangskontrollsystem, basierend auf einer Zwei-Faktor-Authentisierung, werden nur
autorisierte Personen in das Gebaude gelassen. Zur ergdnzenden Kontrolle fihrt das Wachpersonal
regelmaRige Rundgéange durch. USV-Anlagen und Spannungsfilter sowie redundante Dieselgeneratoren sorgen
fur die konstante Stromversorgung der Server und der Infrastruktur.
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